








Załącznik Nr 5 do oferty

UMOWA
zawarta w dniu ……………. w ……………..
pomiędzy:

Powiatowym Urzędem Pracy 
z siedzibą w Hajnówce, ul. Piłsudskiego 10A
Zwanym dalej Zamawiającym
reprezentowanym przez:

……………………………………………………….
a

……………………………………………………………………………………………………..
z siedzibą w …………………………………………………………………………………….
Zwanym dalej Wykonawcą
reprezentowanym przez ……………………………………………..…………………………
Wpisany w rejestr działalności gospodarczej pod numerem ………………………………..
NIP: ……………………….
REGON: …………………
§ 1
1. Zamawiający zleca a Wykonawca przyjmuje do wykonania przeprowadzenie audytu legalności oprogramowania wg standardów BSA oraz audytu bezpieczeństwa informacji w Powiatowym Urzędzie Pracy w Hajnówce, a w szczególności:

Wykonanie audytu legalności oprogramowania wg. standardów BSA, w tym:

1. przeprowadzenie inwentaryzacji oprogramowania i sprzętu metodami software’owymi;

2. zebranie informacji o instalacjach i komputerach (fizyczna kontrola komputerów);

3. kontrola antypiracka;

4. sporządzenie zestawienia oprogramowania zainstalowanego z oprogramowaniem, które ma być zainstalowane;

5. wskazanie komputerów, na których mają być dokonane zmiany oprogramowania;

6. weryfikacja zainstalowanego oprogramowania z oprogramowaniem zakupionym;

7. sporządzenie zestawienia oprogramowania zakupionego oraz wykorzystywanego;

8. sporządzenie zestawień braków i nadmiarów w liczbie oprogramowania;

9. sporządzenie wstępnego raportu audytorskiego i ustalenie programu naprawczego (jeżeli zaistnieje taka konieczność);

10. wskazanie najefektywniejszych metod naprawczych (w tym wskazanie najefektywniejszych zakupów brakującego oprogramowania); 

11. utworzenie metryk komputerowych i segregowanie licencji i dokumentacji dotyczących danego komputera;

12. szkolenie administratora sieci informatycznej z zakresu utrzymania i weryfikacji procedur;

13. ponaprawczy audyt kontrolny (jeżeli zaistnieje taka konieczność);

14. sporządzenie końcowego raportu audytorskiego (dokumentacja dla Zamawiającego);

15. wydanie Certyfikatu Legalności firmy audytującej;

16. wydanie certyfikatu „Microsoft License Management Program”;

Wykonanie audytu bezpieczeństwa informacji w tym:

1. rozpoznanie obszarów przetwarzania danych w Urzędzie;

2. rozpoznanie zbiorów danych przetwarzanych w Urzędzie;

3. rozpoznanie systemów przetwarzających dane i ich konfiguracji;

4. przeprowadzenie analizy ochrony punktów krytycznych w obszarach 
przetwarzania 
danych w Urzędzie;

5. przeprowadzenie analizy wytycznych w zakresie dostępu osób 
upoważnionych 
do 
przetwarzania danych osobowych;

6. weryfikacja ewidencji osób upoważnionych do przetwarzania danych 
osobowych;

7. przeprowadzenie analizy możliwości dostępu do danych przez osoby 
nieupoważnione;

8. przeprowadzenie analizy kompletności wymaganej dokumentacji zgodnie 


z wytycznymi GIODO;

9. weryfikacja pracy użytkowników w obszarach, w których przetwarzane są 
dane 
osobowe;

10. weryfikacja sposobu przetwarzania danych osobowych;

11. weryfikacja kontroli nad przepływem danych osobowych;

12. weryfikacja przechowywania danych osobowych;

13. weryfikacja poufności, dostępności i udostępniania danych osobowych;

14. identyfikacja zagrożeń, słabych stron i oszacowanie ryzyka przetwarzania 

danych osobowych;

15. weryfikacja dostępu osób nieupoważnionych do miejsc gdzie 



przetwarzane są dane osobowe;

16. przeprowadzenie kontroli poprawności magazynowania i bieżącej pracy 



z dokumentacją papierową;

17. sporządzenie raportu pokontrolnego dotyczącego aktualnego stanu 


bezpieczeństwa danych osobowych i zaleceń dotyczących bezpieczeństwa   zgodnych z:

· Ustawą z dnia 29 sierpnia 1997 roku o Ochronie Danych Osobowych (tj. Dz.U. 2002 r. Nr 101, poz. 926 z późn. zm.);

· Rozporządzeniem Ministra Spraw Wewnętrznych i Administracji z dnia 29 kwietnia 
2004 roku w sprawie dokumentacji przetwarzania danych osobowych oraz warunków technicznych i organizacyjnych, jakim powinny odpowiadać urządzenia i systemy informatyczne służące do przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024);

· Wytycznymi w zakresie opracowania i wdrożenia polityki bezpieczeństwa opublikowanymi przez Głównego Inspektora Ochrony Danych Osobowych;

18. weryfikacja dokumentu polityki bezpieczeństwa danych osobowych oraz ewentualna modyfikacja;

19. szkolenie ABI z zakresu zarządzania polityką bezpieczeństwa danych 


osobowych;

20. szkolenie pracowników z zakresu bezpieczeństwa informacji zakończone 

uzyskaniem stosownego dokumentu poświadczającego ukończenie w/w 


szkolenia;

21. przeprowadzenie kontroli po wdrożeniowej;

2. Celem opracowania dokumentacji polityki bezpieczeństwa Urzędu jest opracowanie zbioru reguł, którymi ma się kierować Zamawiający w celu zapobiegania wypływowi danych oraz zabezpieczenia informacji będących własnością oraz tajemnicą Urzędu.

§ 2
1. Wykonawca oświadcza, iż zrealizuje przedmiot umowy ze szczególną starannością, zgodnie z warunkami określonymi w umowie oraz warunkami wynikającymi z właściwych przepisów, w szczególności z wytycznymi Ustawy o ochronie danych osobowych, Rozporządzenia MSW i A oraz wytycznych normy bezpieczeństwa ISO 27001:2005.
2. Wykonawca oświadcza, iż posiada wszelkie niezbędne uprawnienia wymagane do realizacji przedmiotu umowy, a także odpowiednią wiedzę i doświadczenie w tym zakresie. 
3. Wykonawca zobowiązuje się zachować w tajemnicy wszystkie informacje uzyskane w związku z realizacją niniejszej umowy.
4. Strony zobowiązane są do zachowania w tajemnicy wszelkich informacji uzyskanych w związku z wykonywaniem niniejszej umowy.
5. Strony ponoszą pełną odpowiedzialność za zachowanie poufnego charakteru wszelkich informacji (w szczególności ekonomicznych, technicznych, handlowych, organizacyjnych, finansowych, administracyjnych), z którymi Strony umowy, osoby świadczące pracę na ich rzecz w jakiejkolwiek formie oraz osoby, przy pomocy, których Strony wykonywać będą wzajemne obowiązki, zapoznają się przy wykonywaniu niniejszej umowy. Strony podejmą odpowiednie kroki dla zapewnienia zachowania poufności przez osoby wykonujące w ich imieniu obowiązki w ramach niniejszej umowy.
6. Informacje uzyskane przez Strony w związku z wykonywaniem niniejszej umowy mogą być wykorzystane do celów innych niż jej realizacja za obopólną, pisemną zgodą Stron chyba, że przepisy na to nie zezwalają.
§ 3
1. Zamawiający zobowiązuje się do zapewnienia Wykonawcy dostępu do pomieszczenia w którym zostaną przeprowadzone prace wdrożeniowe. 
§ 4
1. Rozpoczęcie wdrożenia będącego przedmiotem Umowy nastąpi w dniu ………. 2010r., natomiast termin zakończenia projektu ustala się na dzień ………  2010r..
§ 5
1. Przedmiot umowy uważa się za zrealizowany po przyjęciu przez Zamawiającego gotowego Projektu.

2. Projekt zostanie przekazany w formie pisemnej (w 2 egzemplarzach) oraz w formie zapisu elektronicznego na płycie CD/DVD. 

§6
1. Za termin zakończenia audytu uważa się sporządzenie i dostarczenie Zamawiającemu końcowego raportu audytorskiego.

2. Dostarczenie końcowego raportu audytorskiego jest podstawą wystawienia przez Wykonawcę faktury VAT.
3. Wydanie Certyfikatu Legalności firmy audytującej i certyfikatu „Software Assets Management” nastąpi w terminie ustalonym między stronami
§ 7
1. Z tytułu niniejszej umowy Zamawiający zapłaci Wykonawcy wynagrodzenie w wysokości netto …………… PLN  (słownie: ………………… 00/100 złotych).  Do kwoty tej zostanie doliczony należny podatek od Towarów i Usług (VAT) w stawce 22%, co stanowi cenę w wysokości ……………. PLN (słownie: ………………. 00/100  złotych).
2. Wynagrodzenie Wykonawcy ustalone zgodnie z postanowieniami ust. 1 obejmuje wszelkie koszty, jakie poniesie on w związku z prawidłową realizacją przedmiotu umowy.

3. Zamawiający zapłaci wynagrodzenie Wykonawcy przelewem, na rachunek bankowy Wykonawcy: ……………………………., nr konta: ………………………… w terminie 14 dni od wystawienia faktury.
4. Za datę zapłaty każdej z faktur strony uznają dzień obciążenia rachunku bankowego Zamawiającego.

5. Wykonawca ma prawo żądać od Zamawiającego ustawowych odsetek w razie zwłoki w płatności.

§ 8
1. Wykonawca nie ma prawa, bez uzyskania wcześniejszej, pisemnej zgody Zamawiającego, przelewać na osoby trzecie jakichkolwiek uprawnień wynikających z niniejszej umowy.
2. Wszelkie zmiany niniejszej umowy wymagają pod rygorem nieważności formy pisemnej, zaakceptowanej przez obie strony. 
§ 9
1. Wykonawca zapłaci Zleceniodawcy kary umowne:

a) za nieterminowe wykonanie przedmiotu umowy w wysokości 0,5 % wartości wynagrodzenia brutto za każdy dzień zwłoki,

b) z tytułu odstąpienia od wykonania umowy w wysokości 10 % wartości wynagrodzenia brutto.

2. Zleceniodawca zapłaci Wykonawcy kary umowne z tytułu odstąpienia od wykonania umowy w wysokości 10 % wartości wynagrodzenia brutto.

3. Stronom przysługuje prawo do dochodzenia odszkodowania przewyższającego karę umowną do wysokości rzeczywiście poniesionej szkody.  

4. Strony za obopólnym porozumieniem mogą odstąpić od naliczania kar umownych.

§ 10

W sprawach nie uregulowanych niniejszą umową maja zastosowanie przepisy Kodeksu cywilnego.

§ 11
Spory mogące wyniknąć z niniejszej umowy rozstrzygane będą przez sąd właściwy rzeczowo dla siedziby Zamawiającego.

§ 12
Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.

Wykonawca:







       Zamawiający:


